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Hodnotenie spolahlivosti je dolezitou a neoddelitelnou suéastou planovania, navrhovania, vyroby a
prevadzky vsetkych inZinierskych systémov. Ich zlyhanie mdze éasto spOsobit Gcéinky, ktoré siahaju
zanedbatelnych az po tie so zavaznym dopad na spoloénost a prostredie. V pripade UAV hra
spolahlivost délezitu ulohu, ked' si jeho pouzitie vyZaduje zaistenie bezpecnostnych podmienok, aby
sa umoznil bezproblémovy pristup do vzdugného priestoru. Studia spolahlivosti UAV tie? umoZfiuje

identifikovat potencidlne prostriedky na zlepsenie dostupnosti a efektivity ich pouZitia, ako aj
zniZenie obstaravacich a prevadzkovych nakladov [1].

Pocas procesu navrhovania UAV1 existuje niekolko aspektov, ktoré by sa mali vziat do Uvahy. Medzi
najdolezZitejSie aspekty su povazované vytrvalost, dolet, zataZenie, bezpeclnost a funkcénost.
Bezpecnost sa zvycajne dosahuje pomocou hardvérovej redundancie a niektorych dalsich metdd, ako
je adaptivne riadenie a vcasna detekcia poruch. Funkénost je dosiahnuta vyberom vhodnych
hardvérovych a softvérovych modulov. Navrh UAV je vsak komplexna uloha a musia ju vykonavat
odbornici z r6znych oblasti odbornosti. Jednou z najdélezitejsich potrieb pri navrhovani a vyvoji UAV
je mat vopred zname vsetky poZiadavky [2][3][4]. Je dblezité preskimat mozZné situacie, ktoré mézu
nastat pocas prevadzky UAV. Na tento typ analyzy a vySetrovania sa pouzivaju r6zne metddy.

Jednou z c¢asto pouZivanych metdd, vykonavanych uz v koncepénom S$tadiu ndvrhu systému, je
analyza pri¢iny a nasledkov poruch (Failure Mode and Effect Analysis). Tato metdda sa pouziva na
efektivne predpovedanie a zvladanie réznych reZimov poruch a ukazalo sa, Ze je to skutocne
efektivny a spolahlivy nastroj systémového inZinierstva. Prave to je dévod volby tejto metddy pre
potreby identifikacie rizik skupinovej prevadzky UAV, kedy sa riziko a moZnost zlyhania jednotlivych
bezpilotnych prostriedkov ale aj systému ako celku nasobne zvysuje.

1 FMEA — ANALYZA PRICIN A NASLEDKOV V PRAXI

FMEA je analytickda technika na definovanie, identifikiciu a odstranenie znamych a/alebo
potencidlnych poruch, problémov a chyb zo systému, névrhu, procesu a/alebo sluzby predtym, ako sa
dostanu ku koneénému pouzivatelovi [5]. Hlavnym cielom FMEA je identifikovat potencidlne spdsoby
zlyhania, vyhodnotit pric¢iny a Géinky réznych sp6sobov zlyhania komponentov a urcit, ¢o by mohlo
eliminovat alebo znizit pravdepodobnost zlyhania. Vysledky analyzy mézu pomdct analytikom
identifikovat a opravit chybové rezimy, ktoré maju skodlivy vplyv na systém, a zlepsit jeho vykon
pocas Stadii navrhu a vyroby. FMEA sa pouziva predovSetkym na vykondvanie analyz rizik
podsystémov a systémov, ale modze byt uzitocnd aj pri vykonavani predbeinych analyz
nebezpeclenstiev a prevadzkovych analyz nebezpecenstiev. Od svojho zavedenia ako podporného
nastroja pre dizajnérov sa FMEA vo velkej miere pouziva v Sirokom spektre priemyselnych odvetvi,

L UAV - Unmaned Aerial Vehicle (Bezpilotny lietajuci prostriedok)
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vratane leteckého, automobilového, jadrového, elektronického, chemického a medicinskeho
priemyslu [6][7][8]. FMEA sa pbvodne pouZivala pre mechanické komponenty, ale dnes je velmi
uzito¢na v elektronickych a softvérovych komponentoch [9].

Poskytuje prostriedky na identifikaciu a dokumentaciu:

1. Potencidlne oblasti zlyhania v procese, systéme, komponente alebo postupu.
Mozné désledky zlyhania procesu, systému, komponentu alebo postupu.
MozZné priciny zlyhania.

Metddy zniZzovania pravdepodobnosti zlyhania.

Metddy zlepSovania prostriedkov zistovania pri¢in poruch.

Klasifikacia rizik zlyhani, ktora umoznuje rozhodnutia na zéklade rizika.

No v ks wnN

Vychodiskovy bod, z ktorého je mozné vytvorit plan kontroly.

Hlavnymi vyhodami pouzZitia metéddy FMEA je zniZenie nakladov, skratenie ¢asu potrebného od
projektovej fazy po uvedenie na trh, zlepSenie kvality a spolahlivosti produktov, pricom nastdva
zvySenie bezpecnosti ich prevadzky.

1.1 Typy FMEA analyzy
FMEA ndvrhu

Ucelom tohto typu FMEA je identifikovat a predchadzat poruchovym reZimom vyrobkov, ktoré
suvisia s ich ndvrhom, aby sa overili stanovené parametre navrhu pre Specifickd droven funkéného
vykonu na Udrovni systému, subsystému alebo komponentu. NajddlezZitejSou funkciou tohto typu
FMEA je identifikacia v poCiato¢nych fazach vyvoja ndvrhu moznych portch s ciefom eliminovat ich
vplyvy, vybrat optimalny variant navrhu a vytvorit dokumentacnu zékladriu na podporu buducich
navrhov s ciefom minimalizovat riziko, Ze sa chybné produkty dostanu ku koncovému pouzivatelovi
[10].

FMEA procesu

Sa zameriava na potencidlne zlyhania procesu, ktoré su sposobené nedostatkami vyrobného alebo
montazneho postupu. Procesna FMEA je dvoch typov: vyrobna FMEA a montdzna FMEA. Vo FMEA
vyroby su rezimy poruch vo vSseobecnosti rozmerové alebo vizudlne. Zatial o v FMEA zostavy su to
vo vSeobecnosti relacné rozmery, chybajuce diely, diely zmontované nespravne [10].

1.2 Metéda FMEA analyzy

V FMEA hra funkéna analyza klu¢ovu ulohu pri identifikacii potencidlnych porich. Poméaha pochopit
rozne funkcie a suvisiace vykonnostné kritérid systému a kazdého jeho funkéného bloku a
identifikovat vzajomné vztahy medzi funkciami.

Prvym krokom v FMEA je identifikacia vSetkych moznych sp6sobov zlyhania produktu alebo systému
prostrednictvom systematického brainstormingu. Dalej by sa mali pre kazdy komponent identifikovat
vsetky moziné spbsoby zlyhania. Pre kazdy komponent sa musia zvazit G¢inky kazdého rezimu
poruchy na ostatné komponenty alebo cely systém — s osobitnou pozornostou venovanou
akymkolvek porucham v beZznom reZzime [11]. Potom sa vykond kritickd analyza tychto poruch,
pricom sa zohladnia rizikové faktory: vyskyt (V), zavaznost (Z) a detekcia (D) [10].
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RPN (Risk Priority Number), hodnota rizika, sa vypocita vzajomnym vynasobenim vyskytu, zdvaznosti
a detekcie:
RPN=V*Z*D

Na ziskanie RPN potencialneho rezimu zlyhania sa jednotlivé rizikové faktory hodnotia pomocou 10-
bodovej stupnice (Tabulka 1). Cim vy3Sie je RPN reZimu zlyhania, tym vacsie je riziko pre spolahlivost
produktu/systému. Vzhladom na skdre RPN je mozné zoradit rezimy zlyhania a potom sa prednostne
prijmu spravne opatrenia pre rezimy s vysokym rizikom zlyhania. RPN by sa mali po zavedeni
korekénych opatreni prepoditat, aby sa zistilo, ¢i sa rizika znizili, a aby sa skontrolovala Géinnost
napravnych opatreni pre kazdy rezim zlyhania [5][10].

Tabulka 1: Hodnota parametrov na urcenie RPN.

3 4 5 6 7
Vyskyt takmer nemozny Vyskyt takmer neodvratny

Zéavaznost 3 4 5 6 7
(2) Minimalny efekt na bezpecnost Katastrofické zlyhanie

Detekcia 3 4 5 6 7
(D) Detekcia ista Nedetekovatelné

Dokoncéené vysledky FMEA mo6Zu slizit ako spatnd vazba pre proces navrhu, umoZnujica
informované revizie, ktoré zlepsuju spolahlivost systému. Zavaznost mozZe byt znizena iba zmenou
dizajnu. Ak je to dosiahnutelné, potom sa porucha odstrani. Vyskyt mozno znizit zlepSenim
$pecifikacii tloh a/alebo poziadaviek v sluzbe/procese s cielom predchédzat pri¢inam alebo znizit ich
frekvenciu. Detekciu mozno zniZit pridanim alebo zlepSenim vyhodnocovacich technik, zvacsenim
velkosti vzorky a/alebo pridanim detekéného zariadenia. Vysledkom bude zlepsenie schopnosti
odhalit poruchu skor, ako sa dostane k zdkaznikovi [5].

2 APLIKACIA FMEA DO HODNOTENIA RIZIK UAV

V procese hodnotenia rizik ¢i uZz prevadzky samostatného UAV, alebo skupiny, je potrebné
zohladnenie niekolkych aspektov, ktoré so sebou nemusia priamo suvisiet pri zohladneni spoloénych
meratelnych ukazovatelov. Pocdas tvorby FMEA navrhu ide o oblasti zachytené na nasledujucom

obrdzku pomocou vizualizacie hierarchie FMEA.

Oblast ludského faktora)

Oblast metodiky letu a
softvérového riadenia

Oblast hardvérového
zabezpecenia

Obr. 1 Zdkladné Clenenie systému v prvej trovni FMEA

Napriek tomu Ze dané oblasti spolu nesuvisia, su vzajomne prepojené cez prevadzku UAV a dalej
pokryvaju sekunddrne, az tercidrne oblasti po ich jednotlivom rozéleneni. Nasledujice podrobné
¢lenenie identifikuje schému hierarchie oblasti pre navrh tvorby FMEA analyzy a jej vyuZitia v praxi.
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Prvou oblastou FMEA analyzy je [udsky faktor (Obr. 2), alebo faktory. Ludské faktory sa vztahuju na
environmentalne, organizacné a pracovné faktory a fudské a individudlne vlastnosti, ktoré ovplyviuja
spravanie pri praci sposobom, ktory mdze ovplyvnit zdravie a bezpeénost. Ide o podstatny vplyv na
celkovu bezpecnost prevadzky a z pohladu sekundarneho ¢lenenia sem spadaju nasledovné oblasti:

e vycvik operatora,
e exteriérové vplyvy,
e dusevna a fyzickd kondicia.

V ramci tychto vplyvov sa mdze na priklade parametra vycviku operatora vyskytnut chyba v podobe
nezvladnutej nestandardnej situacie, ktord by sa dala vyhodnotit vynasobenim vyskytu, zavaznosti

a detekcie ako:

e vyskyt — nevyskytujlca sa ¢asto (hodnotenie 2),
e zavainost — v pripade Ze sa chyba udeje, zavaznost bude vysoka ( hodnotenie 10),
e detekcia — takuto absenciu skusenosti tazko detegovat (hodnotenie 8).

V pripade Ze operator nestandardnu situdciu nezvladne, vedie to k havarii UAV a k udalostiam, ktoré
sU nepriaznivé. Dana oblast mdZe byt prepojena ako s konstrukciu, napriklad vznik nestandardnej
situdcie v doésledku poruchy hardvérového zabezpecenia, alebo mébzie byt prepojend s oblastou
metodiky letu a softvérového riadenia, kedy modze vzniknat nesStandardnd situdcia v désledku

nespravne zvolenej metodiky letu.
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Obr. 2 Schéma hierarchie oblasti ludského faktora prevadzky UAV

27



Druhou vdésou oblastou je hardvérového zabezpecenie. Ide o Standardnu analyzu technickej schémy
konstrukcie UAV a identifikacie kritickych miest v konstrukcii. Dand oblast pokryva vseobecné
rozlozenie komponentov pre UAV typu multikoptér, ako aj pevnych kridel a helikoptér. Oblast je
prepojend aj na ostatné dve (fudsky faktor a metodika letu) formou spoloénych nasledkov v pripade
zlyhania, pripade formou spolo¢nej funkénej siete s vrcholovou udalostou, a to je Uspesné zvladnutie
letovej misie. V hierarchii siete (Obr. 3) je moiné rozdelit siet na konstrukciu, ram, podvozok,
riadenie a podobne. Ako priklad niektorej Casti je mozné uviest napriklad vrcholovy komponent —
vrtulu pohonu, ktord sa nachadza v sekcii pohonu. Samotna vrtula méze byt uvedend do stavu kedy
neplni funkciu hned niekolkymi spésobmi ako napriklad zIé dotiahnutie skrutiek, prasklina na vrtuli,
alebo napriklad tvorba namrazy, ktora je prepojena s oblastou metodiky letu, alebo aj exteriérovymi

vplyvmi. Vsetky poruchové stavy je mozné individudlne hodnotit na vysku RPN.
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Poslednou oblastou hlavného rozdelenia je oblast metodiky letu a softvérového riadenia. V ramci
aplikdcie FMEA ide o pokrytie najma procesnych Ukonov, ktoré zohrdvaju kfucovud rolu v ispeSnom
prevedeni misie UAV ¢i uz v lete sdlo, alebo v skupine. Tato oblast v sebe zahfria okrem Ukonov aj

pozemnu riadiacu a monitorovaciu stanicu (GCS2) a softvér riadenia. V praktickej prevadzke ide
o komponenty, bez ktorych by let nebol uskutocnitelny a preto zohravaju ki

v ,

ucovu rolu. V priklade
hierarchie (Obr. 4) sa GCS sklada z komponentov ako riadiaci pocita¢, periférnych komponentov,
softvéru, antén a podobne. V pripadne zlyhania niektorého s komponentov by mohlo viest toto
zlyhanie k preruseniu misie, alebo az k poruche a havarii UAV. Prepojenie danej oblasti s inymi je

prostrednictvom priamej linky medzi GCS a napriklad pohonom UAV, ktory je riadeny pokynmi
softvérového riadenia GCS.
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Obr. 4 Schéma hierarchie oblasti metodiky letu a softvérového riadenia prevdadzky UAV

2 GCS — Ground Control Stations — Pozemna riadiaca a monitorovacia stanica
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Okrem riadenia zohrava klicovu rolu aj metodika letu, typ formacie, a priprava a kontrola UAV pred
a po lete, respektive misii. Zdsadnym faktorom je aj uloZenie UAV pred vzletom a ich uloZenie do
formacnych pozicii. Nasledujuci obrazok (Obr. 5) zachytava simulovanu trajektériu letu troch UAV vo
formacii v tvare Sipky a vzajomné prekrizenie trajektorii. Na obrazku je mozne vidiet Ze oranzova
trajektoria sa v pripadoch ostrych zakrut stretdva so Zltou trajektériou, ¢o znamena riziko stretu UAV
za letu. Pomocou simulacie je preto mozné presné stanovenie hodnét mozZnosti detekcie (D)
a vyskytu (V) a s jasne stanovenym parametrom zavaznosti (Z) pre urc¢enie hodnoty RPN.

Obr. 5 Ukdzka trajektorii letu formdcie v tvare Sipky troch UAV

Z pohladu FMEA je identifikacia typu formacie variabilny podla typu zvoleného UAV, preto sa
v hierarchii a formulari FMEA vyskytuje v presne stanovenom tvare. Ako priklad mozno uviest faktory
ovplyviiujuce vhodnost vyberu formacie — rychlost letu, vertikalna a horizontélna vzdialenost UAV,
uhol zakrut UAV a podobne.

Z pohladu prepojenia primarnych oblasti je mozné uviest priklad v poletovej kontrole letu UAV
a uvedenia akumulatorov do reZzimu ,storage”, teda nabitia, alebo vybitia akumulatorov na hodnotu
napatia pre dlhodobé skladovanie akumuldtora bez &innosti. Standardnou hodnotou je napétie 3,8V
na jeden ¢lanok akumulatora. V pripade ak by sa dlhodobo nechal akumulator bud v plne nabitom
stave, alebo opaéne, akumuldtor by nespiiial ofakdvané parametre letu a stratil by potrebnu
kapacitu, ¢o by viedlo k poruchovému stavu zoblasti hardvérového zabezpeclenia, ako aj
k neStandardnej situacii za letu — teda oblasti z ludského faktora a k samotnej havarii UAV. Priklady
hierarchie FMEA analyzy zachytdvaju nasledujuca schémy obrazkov 2 aZ 4, ktoré v sebe spajaju
v niektorych pripadoch az 4 urovne jednotlivych parametrov daného systému pre hodnotenie Urovne
RPN zobrazenych casti, celkov a komponentov. Takto aplikovand FMEA analyza je v praxi schopna
zvysit bezpecnost letov UAV a identifikovat kritické miesta, ktoré slvisia priamo s ich prevadzkou.
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ZAVER

Predkladany c¢lanok predstavuje navrh vyuZitia analyzy pricin a nasledkov (FMEA) v procese
hodnotenia rizika prevadzky UAV ako v samostatnom, tak v skupinovom lete pre zabezpecenie ¢o
najvyssej moznej miery bezpecnosti. V sucasnosti sa UAV prevadzkuji na dennej bdze od
amatérskych cez profesiondlnych pouzivatelov, az po aplikdcie silovych, zachrannych a vladnych
zloZiek. Zvysenie bezpecnosti vplyva vyznamnym sp6sobom na legislativnu Upravu zaclenenia UAV do
roznych aplikacii a predovsetkym vich priemyselnom vyuzZiti. Pradve systém hodnotenia rizik by
umoznil objektivne hodnotenie redlnych rizik astanovenie uUrovne bezpecnosti prevadzky
konkrétneho systému s moznostou napravnych opatreni.
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